
Verificación de Programas
con F*

Clase 1 – 12/03/2024



Administrivia

• Única materia previa: ALP
• MUY recomendada: IS1
• Si es que cambia el reglamento de optativas (muy probable)… si no, es

hasta el 1er cuatrimestre de 4to
• Siempre pueden cursar. Para rendir tienen que tener ALP aprobado.

• Nos vemos todos los martes a las 2PM.
• Las clases se graban. En teoría tienen acceso con la invitación.
• Luego de cada clase hay una parte del libro para leer y ejercicios para 

hacer.
• Final de materia: TP final a (semi)elección, a definir más adelante
• Clases invitadas: vayan viendo si les interesa algo en particular



Software Confiable

• Objetivamente, la ingeniería de software es 
la peor ingeniería
• Sin garantías reales
• Fallos frecuentes (evidentemente)
• Poca sistematización
• Testing como método de calidad fundamental

• Por otro lado, el bloat es innegable
• La containerización, chequeos dinámicos, etc, 

no son gratis

Apple finally fixes 'gotofail' OS X security hole - CNET

https://www.cnet.com/tech/tech-industry/apple-finally-fixes-gotofail-os-x-security-hole/


Salón de la Fama de Bugs

• 1994: Bug FDIV del Pentium
• Error de cálculo en divisiones de punto flotante, sin detección por >1 año.

• 1996: Vuelo Arianne V88
• Overflow entero (+ otros factores) causa destrucción del cohete + 4 satélites.

• 2012: Heartbleed
• Falla de validación de entrada + bug de memoria filtra secretos remotamente.

• 2014: Hackeo y Bancarrota de MtGox
• Maleabilidad del protocol de Bitcoin (+ otros factores) lleva a “robo” de 650,000 

BTC.
• 2018: Spectre y Meltdown

• Side channel en el procesador afecta aislación entre procesos. (Todavía 
estamos pagando las mitigaciones con pérdida de perf.)

https://en.wikipedia.org/wiki/Pentium_FDIV_bug
https://en.wikipedia.org/wiki/Ariane_flight_V88
https://en.wikipedia.org/wiki/Heartbleed
https://arxiv.org/abs/1403.6676
https://spectreattack.com/spectre.pdf
https://meltdownattack.com/meltdown.pdf


¿Qué hacemos? 

• Gran parte de la industria se enfoca en mejorar la calidad del 
software
• Testing sistematizado (fuzzing, property-based testing)
• Testing de penetración
• Analizadores estáticos
• Chequeos dinámicos
• Nuevos lenguajes (funcionales, DSLs, Rust)

• Esto tiene algún éxito
• Ver este informe de la casa blanca (Feb 2024) sugiriendo el uso de 

lenguajes memory-safe y métodos formales.
• Pero, estos métodos no dan garantías de correctitud

Microsoft: 70 percent of all security bugs are memory safety issues | ZDNET

“Prendimos fuego la casa y ¿adivinen qué?
     Nosotros somos los bomberos.”
                                   - Charles E. Leiserson

https://www.whitehouse.gov/wp-content/uploads/2024/02/Final-ONCD-Technical-Report.pdf
https://www.zdnet.com/article/microsoft-70-percent-of-all-security-bugs-are-memory-safety-issues/


Métodos Formales
• Los métodos formales son formas estáticas de analizar software basadas en sistemas formales 

de lógica.
• Formal: basado en reglas de inferencia. E.g. Si “P ➔ Q” y “P” entonces “Q”. No puede apelarse a conocimiento 

sobre “qué” son P/Q ni a razonamientos fuera del sistema.

• Hay dos campos principales
• Sistemas de tipos Fuertes (Tipado Dependiente, IFC, …)

• El lenguaje de programación tiene un sistema de tipos que permite expresar propiedades más complejas
• E.g. “f es una función monótona” “n es primo”
• El sistema de tipos luego acepta o rechaza el programa

• Lógicas de Programa (e.g. Lógica de Hoare, Lógica de Separación, …)
• El programador escribe el programa, tal vez con anotaciones, y la herramienta computa condiciones de verificación (VCs) que implican la 

correctitud.
• El programador luego intenta demostrar esas VCs, ya sea con métodos manuales o automáticos, o ajustando el programa y sus 

anotaciones

• En ambos casos el programa se desarrolla junto a su prueba
• La prueba se chequea por máquina

• Se eliminan clases enteras de bugs posibles, con Certeza
• Sigue siendo “caro”: requiere expertos y mucho tiempo



Algunos éxitos en Verificación Formal

• Teorema de los cuatro colores
• Demostrado por Wolfgang Haken y Kenneth Appel (padre del Appel que 

conocen) en la primera prueba matemática por computadora. Video

• Feit-Thompson: teorema sobre grupos, ~250 páginas
• Mathlib: librería de matemática en Lean
• CompCert: Compilador de C verificado
• seL4: Microkernel
• DeepSpec
• HACL*: Criptografía verificada
• EverParse: Parsers y serializadores verificados

https://www.youtube.com/watch?v=83PlZ9R9_Ps
https://github.com/leanprover-community/mathlib4
https://compcert.org/
https://sel4.systems/
https://deepspec.org/main
https://github.com/hacl-star/hacl-star
https://www.microsoft.com/en-us/research/blog/everparse-hardening-critical-attack-surfaces-with-formally-proven-message-parsers/






F*: Programación orientada a las pruebas

• F* es un lenguaje funcional de la familia ML
• Estricto (lo opuesto a lazy)
• Alto orden (lambdas)
• Polimórfico, con inferencia de tipos (Hindley-Milner)

• Lo nuevo:
• Refinamientos
• Tipos dependientes
• Descarga de VCs por SMT solver
• Extensionalidad
• Sistema de efectos



Sintaxis básica

• Similar a OCaml
• val: declaración de tipo
• let: definición
• list a: tipo de listas de a
• match para pattern matching (en lugar de ecuaciones como en 

Haskell/Agda)

• Recursión explícita con let rec
• El archivo va en orden.

• No hay comprensión de listas



Factorial en F*

• Parece simple, pero requiere:
• Demostrar que 1 es natural
• Demostrar que si x es natural y no es cero (condición de rama), x-1 es 

natural
• Si x es natural y fac (x-1) es natural, entonces x * fac (x-1) es natural
• Terminación: la recursión eventualmente termina

• La mayor parte de este trabajo lo realiza Z3, un SMT solver.

https://www.microsoft.com/en-us/research/project/z3-3/


Refinamientos
• Subtipos definidos por una base
      y una formula lógica

• Para chequear que un x tiene tipo (y:t{phi})
• Primero, x debe tener tipo t (que puede ser un refinamiento)
• La proposición phi[x/y] debe ser cierta

• Dualmente, si tenemos x de tipo (y:t{phi}), podemos asumir 
ambos puntos
• Esto implica que, por ejemplo, siempre puede usarse un natural donde se 

espera un entero. No hacen falta coerciones (vs Coq, Agda).
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Extracción: ejecutando F*

• (No vamos a ver mucho.)

• Los programas en F* se pueden extraer a OCaml, y luego usar una toolchain normal para compilar y 
ejecutar.

• Uso de garbage collector

• Low*: un DSL de “bajo-nivel” embebido en F*
• Código de primer orden (e.g. sin lambdas)
• Pruebas arbitrariamente complejas (total se borran)
• Manejo manual de memoria
• Extrae a C via Karamel, sin garbage collector

• Steel y Pulse:
• Lógica de separación en F*
• De alguna forma la evolución de Low*, pero más escalable
• Steel extrae a C. Pulse extrae a OCaml/C/Rust

https://github.com/FStarLang/karamel


Disclaimer: TCB
¿Es correcta la lógica de F*?

¿Es correcta la implementación de F*?

¿Es correcto el SMT solver?

¿Es correcto el proceso de extracción? ….

• Vamos a asumir que sí. Responder estas preguntas está fuera del alcance de la materia.
• Esto pone a F* y Z3 en nuestra trusted computing base (TCB). Si algo en la TCB no cumple su especificación, 

perdemos las garantías sobre el programa. En general la TCB también incluye al hardware, librerías, runtime, 
etc.

• Así y todo, es extremadamente raro que un fallo en, e.g., la lógica de F* se alinee perfectamente para 
seconder un bug real. Las garantías que se obtienen en la práctica siguen siendo altas aun sin verificar las 
herramientas.

- Self-certification: Bootstrapping certified typecheckers in F* with Coq

- A Verified Implementation of the DPLL Algorithm in Dafny

- MetaCoq | Website of the MetaCoq Project

https://www.mdpi.com/2227-7390/10/13/2264
https://metacoq.github.io/


Tareas

• Preparar VS Code siguiendo instrucciones
• https://github.com/mtzguido/verificacion-con-fstar-2024

• Leer: cápitulos 1 y 2 del libro
• Completar archivo Clase1.fst

https://github.com/mtzguido/verificacion-con-fstar-2024
https://fstar-lang.org/tutorial/proof-oriented-programming-in-fstar.pdf
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